Alat za validaciju digitalnih potpisa — provjera od strane narucitelja

Alat za validaciju digitalnih potpisa
g . Sufinancirano instrumentom Europske
g/ﬂ_fﬂ/" unije za povezivanje Europe

Korak 1. Odabir alata

MOJI PODACI | 1ZVJESCA

Osobni podaci _
Poveznice:

Rl Elektronicki oglasnik javne nabave RH

Moji korisnici Financijska agencija - Fina
Connecting Europe Facility

Validacija digitalnog

potpisa

Promjena lozinke

Vrsta izvjestaja: Upute za koristenje

Jednastavan izvjestaj v ) L
1. Odaberite vrstu izvjestaja

_ 2. UEitajte dokument na kojem se nalazi digitalni potpis (certifikat) kojeg Zelite validirati
©dabir datoteke (pdf): 3. Preuzmite ili ispisite izvie3taj

. Ugitaj

Korak 2. Vrste izvjestaja za odabir
Vrsta izvjestaja: Vrsta izvjestaja:

Diagnosticki izvjestaj v Detaljan izvjesta] v

Vrsta izvjestaja:

Jednostavan izvjesta v



Korak 2.1. Odabir Dijagnostickog izvjestaja s rezultatima provjere

Vrsta izvjestaja:

Diagnosticki izvjesta) v

Rezultati validacije:

ValidacijaDigitalnogPotpisaFrm.aspx

mnmFina Dijagnostiéki izvieitaj o provedenoj validaciji ID izvjestaja: 000711

Informacije o dokumentu

Naziv dokumernta UVEZ PONUDE
Ovjera izvietiaja D;%:g"_:g ;‘E;‘g‘; ::;I_a - Vrljeme izdavania izvieftaja 14.02.2020. at 11:10
1| U3 Jompmis
Dﬂfl::eb-zmo s S5 o) potpisa i petiata 3
11:10:18 e e

[Ermatazn 1 30088 1084.57

Signatures

Signatura/Seal 1D . id-8a 2590{ef45842a5b1c58 T8Befb1 0c830820/b43382c209%1 ¢

Cartificate Chain Source TRUSTED_LIST
[n] 2340A9E8D61 EB4EF3A0BA340FE1 AZ0GADAACAI4015TS
FODB7DDDSAl
Source TRUSTED_LIST
[n] B5TBFCE43B1BB4601FF4543B4603FB2E213BFIB4FEE
BEF13BE3EF45




Korak 2.2. Odabir Detaljnog izvjestaja s rezultatima provjere
Vrsta izvjestaja:

Detaljan izvjesta; v

ValidacijaDigitalnogPotpisaFrm.aspx

Informacije o potpisu ili peéatu
ID potpisa ili pe¢ata 1. id-9ecaf207bd670d702590fef45842a5b1c58786efb10c930820fba

Postupak validacije za osnovne potpise

Je li rezultat osnovneg validacijskog postupka konadan? NIJE OK

Zakljuak:

Postupak validacije za vremenske Zigove

0D2B19E209A14 TEIE4914AD99BET2F3FBEBC TB5BT83DECAGFFEE2.

Je li rezultat postupka validacije vremenskih Zigova konafan?

Zakljuak: USPJESNO

Postupak validacije za potpise s vremenom te potpise s podacima o dugoroénoj validaciji

Je li rezultat osnovneg validacijskog postupka pribvatljiv? OK

Je li rezultat postupka validacije podataka o opozvancsti certifikata prikvatljiv? OK

Je li najbolje wijeme potpisa (best-signature-time) nakon datuma lzdavanja polpisnog certifikata? OK
ZakljuGak:

Je li razultat postupka LTV validacije prihvatljiv? OK

Je li validacija potplsa za trenutak iz proglosti konatna? NIJE OK
Zaklju€ak:

dB81b0cb081eedeeBa982d663c5787b131dafaaad3dc7555a16d5b2e9371917215b7447ba56b1a0a
33f9c51e4631519434a8e598659e818c1 311 1

OPOZIV

Identifikacija potpisnog certifikata USPJESNO

Postoji li kandidat prepoznat kao potpisni certifikat?

Kriptografska verifikacija USPJESNO

Je li potpis nepremijenjen | neofiedéen?

Validacija prihvatijivost potpisa USPJESNO

Jesu li zadovaljena kriplografska ogranienja pelpisa?

Validacija X509 certifikata USPJESNO

Maze li se izgraditi lanac ceriifikata do uporista povierenja | trust anchor*)? OK
Je li validacija certifikata kenatna? oK
Je li validacija certifikata kenatna? OK

Certifikat id-4EE0ODAOEEFBFAE2BD4E3ADDOS1E1CASASEDFEEETA682EBBBOT4 m
Je li potols certifikata nesromilenian | neodteden? OK



id-9ecaf207bd670d702590fef45842a5b1c58786efb10c930820fb43

POTPIS

Provjera formata USPJESNO

Je li pronaden otekivani format?

Identifikacija polpisnog centifikata USPJESNO

Pastoji li kandidat prepoznat kao potpisni certifikat?

Inicijalizacija konteksta validacije USPJESNO

Jesu li poznata pravila polpisivanja?

Kriptografska verifikacija USPJESNO

Je i pronaden objekt refarentnih podataka? OK

Je li objekt referentnih podataka napromijenjen | necgtedan? OK

Je li potpis nepremijenjen | neofteacen? OK

Validacija prihvatiivosti patpisa useaesvo |
Postaji li potpisanc kvalificirajuta svojsiva signing-time*? OK

Jesu i zadovoljena kriptografska ogranifenja potpisa? OK

Korak 2.3. Odabir Jednostavnog izvjestaja s rezultatima provjere i obrazloZenjem

Vrsta izvjestaja:

Jednostavan izvjesStaj v

Rezultati validacije:

ValidacijaDigitalnogPotpisaFrm.aspx

-

T Fl na Jednostavni izvjetaj o provedenaoj validaciji ID izvjestaja: 000715
Informacije o dokumentu
Nazlv dokumenta UVEZ PONUDE .
Ovjera izvjetta Digitally signed by: |7 Vrljeme izdavanja izvjekta) 14.02.2020. at 11:16

Ll Financijska agencija |5 .. venja trvjsdtajn #

ooz o | Bappmnpn |3
11:16:51 (et

Oznake stalusa potpisa 1 eojn
ill patata © | id-8ecal207bd670d70255901e145842a5b1c58786e1b10c930820




ID potpisa ili pecata 3. id-bb4aB2792f1cde656601cb7209ead10b136b84950c7affdeel0945

Razina polpisa ili pedata Mapredan elektroniki potpis s nepotpunim rezullatom provjere™

Oznaka statusa

Pojagnjenje slatusa NO_POE

Gredke Validacija potpiea za trenutak iz proglosti nija konaénal
Upozoranja

Format potpisa ill pa&ata PKCS7-LT (Public Key Cryptography Standards #7 - Long Term Lewvel)'”

Lanac carlifikata aoin
Fina RDC 2015
Fina Root CA
mmmFina Jednostavni izvie&taj o provedeno validaciii ID izviedtaja: 000715

' Napradan alekirontéht potpis S rezultat proviere zbog nedostatnih informacifa destupnih  tranutku provodenia validacie anemoguduje palpuno
wwrdivanje konadne razine potpisa. Dio validaclje kol s& odnas] na provieru formata | verifikaciiu digitalnog polpiza uspledng o praveden.

# Zbog nedostatnih informactja dastupnih u trenutiu provedanja validaciie rezultatl provedenth proviera onemoguéiye patpwio uhidivanjo oznaka statisa
POTPUND USPJESND i POTPUNO NEUSPJESNG.

1 Pplazidna verzija PKCE#T digitaineg polpisa kofl sadri vremenski Zig povezan s vremenom polpisivania te certifikate | pripadajude podatie o apozivy
kako B se omogudila verlfikacifa potpisa u buducrost, éak | ako dohwadanfe podataka o opozivu s originainog zvara vide ne bi bilo megude. U ovaj se
digitalrd patpis moZe pouzdan kroz dulfe vremensko razdoblie (npr. vremensko razdoblie kofe fo dulie v odnesu na period vallanost polplsnog certifikala).

* Utvrdano vrijema izrade polpisa il padata.
5 Majranife wijome u kojem postali dokaz postajanja polpisa.

¥ Dokument moZe biti polplzan if pedatiran s jednim i vide polpisa il pedata, a pojam pozicija peipisa odreduje pejedini polpls IV pedat kofi je vaildiran u
okvira ovog 1D poatpisa I pedata.

7 Opseg dokumenta kofi fe obuhvadan polpisom.

¥ Napradan elaktroniéki potpis Siff rezultat proviere zbog nedostatnih informacifa dostupnih u tranutku provodenja validacle onemoguéuje patpuno
whvrdivanje konadne razine potpisa. Dio validaclie kol s& odnos] na provieru formata | verifikaciju digitalnog polfpisa uspledng fo praveden.

=

* Zbog nedostainih informactja dastupnih u trenutku provedania validacije rezulfatl provedenii proviera onemoguéuje patowio uhvdivanjo cznake stafusa
POTPUND USPJESND i POTPUNO NEUSPJESNG.

0 Polaziina verzija PKCS#7 digitalinog potpisa koff saarZi weemenski 2ig povezan s wemenam polpisivanja fe certifikare | prpadajuée podatke o opoziv +
kako B se omogudila verifikacifa potpisa u bududrash, éak | ako dohwadanfe podataka o opozivu s originainog zvara vide ne bi bila megude. U ovaj se
digitaini palpis moZe pouzdal] kroz dulje vremensko razdoblje (nor. viemenske razdobije kofe fe dulje u odnesu na period valfanesti polpisnog certifikala).

" Uvrdena viifeme izrade pelplea I pedata.

2 Majranije vriferma u kojem pastofi dokaz postojania potpisa.

3 Dpkument moe bil potpisan i podatican s fednim i vide potplsa iif pedata, a polam poziciia polpisa odreduje pajedini potpis if pedat kojl je validiran u




3 Dpkument moZe bt patpisan il podatiran s jednim il vide potpiza il pedata, a pojam paziclja polpisa odredufe pojedini potpis ilf pedar kojf je validiran u
ohvire ovog 1D polpisa il pedalta.

™ Qpeeg dokumenta Kofil fe obuhvaten palpisom.

15 Napredan eloktroniékl polpis il razullat provjare zbog nedestainih informacija dostupnih u trenutiy provodenia validacife nngnmguﬁu}& potpuno
uivrdivanje konadne razine potpisa. Dio validacle kojf se odnasi na provieru farmata § verifikaciiu digitalmog pelpisa uspfeéno jo proved

% Fhog nedostatnih Infarmaeifa dostupnih w frenutku provadenja validacljo rezuliali provedenih proviara onemegudufe potpuno utvrdivanfe aznake stafusa
POTPUNO USPJESNO il POTPUNG NELISPJESNG.

7 Polazidna varzija PKGS#T digitalnog potpisa ko sade?i veemenski 2lg povezan & wamanam polpisivanja ta camifikata | pripadajude podatke o opoziva
kako B se omeguciia verifkacia poipisa v bududnast, dak | ake dahvadanfe pedataka o apozivu 3 originalnog zvara wide ne bi bilay megude. U oval se
digitalnd polpis moede pouzdall kraz dulfe vramenske razdeblie (npr. vramenske razdobiie koje je dulle v odnosu na perod valjanesti polplenog certifikata).

E [trdeno wijeme [zrade polpisa I peéata.
1 Majranije wrijeme u kojem postofi dokaz postofanfa poipisa.

# Dpkument moZe biti patpisan i podatiran s fednim il vide potpisa i pedata, a pojam paziclja polpisa odredufe pajedini potpis ilf pedar kojf je validiran u
okvire ovog 1D palpisa il pedata.

# Opeeg dokumenta kofi fe obuhvacen polpisom.




